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L es réseaux électriques sont des 
systèmes cyber-physiques. Ils 
sont formés d’un réseau phy-

sique – comprenant notamment les cen-
trales de production ainsi que les lignes 
et transformateurs qui les relient aux 
consommateurs – et d’un réseau IT. Ce 
dernier transmet, d’une part, les infor-
mations sur l’état opérationnel du 
réseau physique – niveaux de tension, 
fréquence  AC, puissances actives et 
réactives injectées ou soutirées, etc. – à 
l’opérateur et, d’autre part, les com-
mandes de ce dernier vers les divers 
composants du réseau physique.

Ces systèmes sont actuellement sou-
mis à rude épreuve. Tout d’abord, parce 
que la sortie annoncée du nucléaire, 
l’électrification croissante des trans-
ports et de la production de chaleur, ainsi 

que la montée en puissance des nou-
velles sources d’énergie renouvelables 
les poussent à fonctionner dans des 
modes opérationnels nouveaux, souvent 
plus proches de leurs limites de capacité. 
Ensuite, parce que leur numérisation 
toujours croissante – leur transformation 
en « smart grids » – multiplie les compo-
sants électroniques nécessaires à leur 
fonctionnement. Ces composants repré-
sentant autant de portes d’entrée vers le 
réseau  IT, d’évidents problèmes de 
cybersécurité se posent. De fait, la pres-
sion induite par des cyberattaques sur les 
infrastructures d’importance straté-
gique ne cesse d’augmenter et rend ces 
dernières vulnérables [1].

Cette « épée de Damoclès » n’est pas 
acceptable à long, ni même à moyen 
terme, sur une infrastructure critique 

d’importance stratégique. Des solu-
tions efficaces doivent être trouvées 
aux problèmes de cybersécurité qui 
pèsent sur les réseaux électriques. Le 
présent article résume les résultats 
obtenus dans le cadre d’un projet, 
financé par armasuisse et réalisé à la 
HES-SO  Valais, portant sur la détec-
tion de cyberattaques sur le réseau IT 
de systèmes électriques. Celui-ci a 
pour objectif de développer et de tester 
des algorithmes de détection d’anoma-
lies dans les données d’état opération-
nel du réseau reçues par l’opérateur.

Pourquoi utiliser des algorithmes 
de machine learning ?
Considérons un cyberattaquant ayant 
pénétré le système Scada d’une centrale 
de production. Ceci lui permet d’en-

Détection d’anomalies IT par machine learning | Lors de cyberattaques de trom-
perie, le réseau IT remonte des informations erronées sur l’état opérationnel d’un 
réseau électrique. Ceci peut provoquer des réactions inadéquates de la part de 
l’opérateur, pouvant mener, dans un cas extrême, à un blackout. De telles attaques 
peuvent toutefois être détectées par des algorithmes de machine learning.
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voyer des informations erronées sur le 
statut de la centrale. Par exemple, cette 
dernière est annoncée à l’arrêt, alors 
qu’en réalité, elle produit à sa puissance 
nominale –  ou vice-versa. En soi, les 
deux états sont parfaitement accep-
tables – il n’est pas anormal qu’une cen-
trale produise, ni qu’elle soit à l’arrêt. Il 
s’agit donc de détecter des anomalies qui 
n’en sont que d’un point de vue contex-
tuel, c’est-à-dire du point de vue de l’état 
opérationnel global du système.

De telles anomalies peuvent en prin-
cipe être détectées par des méthodes 
traditionnelles de génie électrique. 
L’approche standard basée sur les flux 
de puissance (power flow) indique un 
manque de production non annoncé, ou 
une production existante mais annon-
cée manquante : le calcul ne converge 
pas. La procédure doit néanmoins être 
complétée afin de pouvoir localiser les 
centrale(s), station(s) ou ligne(s) dont 
les données transmises à l’opérateur 
sont erronées. Ceci peut se révéler coû-
teux en temps de calcul et difficilement 
implémentable en temps réel, alors 
même que les nouveaux modes de fonc-
tionnement des réseaux requièrent de 
plus en plus de flexibilité et des temps 
de réaction plus courts de la part de tous 
les acteurs. Il est donc impératif de pou-
voir analyser les données reçues par 
l’opérateur sur l’état du réseau plus fré-
quemment, plus rapidement et de 
manière fiable.

Dans le cadre de ce projet, il a été 
décidé d’explorer une nouvelle direc-
tion en suivant une approche basée sur 
des algorithmes de machine learning. 
L’un des résultats principaux du projet 
–  la démonstration que de tels algo-
rithmes, fonctionnant purement sur 
des données, peuvent détecter de 
manière fiable des anomalies rares et 
contextuelles pour autant qu’ils soient 
bien entraînés – est brièvement discuté 
ci-après. De par leur rapidité d’exécu-
tion, ces algorithmes semblent promet-
teurs pour l’analyse des données opéra-
tionnelles de réseaux électriques ainsi 
que pour la détection éventuelle d’ano-
malies dans ces données.

Génération d’un modèle 
synthétique du réseau
Dans ce projet, des réseaux de trans-
port à très haute tension, dont les don-
nées opérationnelles réelles sont notoi-
rement difficiles à obtenir, ont été 
considérés. Il a donc fallu développer 

un modèle synthétique du réseau 
suisse à très haute tension opéré par 
Swissgrid, en incluant quelques lignes 
et stations se trouvant à la périphérie 
du pays. La topologie du réseau est 
illustrée dans la figure  1.

La phase d’entraînement des algo-
rithmes de machine learning est gour-
mande en données de vérité terrain 
(ground truth). Il est donc indispensable 
de disposer d’un ensemble de données 
de vérité terrain aussi grand que pos-
sible. Dans le cas considéré, il s’agit de 
séries temporelles de productions et de 
soutirages de puissance électrique sur 
chaque bus du réseau. Tout comme pour 
le modèle de réseau lui-même, ces don-
nées ont été générées synthétiquement, 
à partir d’un flux de puissance optimal 
(optimal power flow, OPF) au niveau 
européen basé sur les données de 
consommation nationales. Les détails 
du modèle sont discutés dans les 

articles [2] et [3]. Ce modèle synthétique 
fournit une vérité terrain sous la forme 
d’un jeu de données d’une année avec 
résolution horaire pour toutes les pro-
ductions et consommations suisses, 
ainsi que le flux entre la Suisse et les pays 
voisins. La majorité de ce jeu de données 
est utilisée pour l’entraînement des 
algorithmes. L’ensemble test contient 
20 % du jeu de données complet.

Entraînement et tests  
des algorithmes
Tant pour l’entraînement que pour la 
phase de test, des anomalies doivent 
être insérées dans la vérité terrain. La 
forme de ces anomalies est en principe 
arbitraire, et trois types d’anomalies 
ont été considérés, tous suffisamment 
réalistes pour ne pas directement atti-
rer l’attention de l’opérateur. Premiè-
rement, de nombreuses centrales 
fonctionnent en mode « on/off », pro-F
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Figure 1  Topologie du réseau électrique à très haute tension étudié (modèle synthétique).

Figure 2  Anomalie de distorsion, générée pour une centrale hydroélectrique de retenue.

06_2305_Dubuis.indd   1506_2305_Dubuis.indd   15 13.07.23   07:3313.07.23   07:33



D O S S I E R  |  I T  P O U R  E A E I T  P O U R  E A E  |  D O S S I E R

16 Bulletin  Electrosuisse  5/2023

duisant à leur puissance nominale, ou 
pas du tout. Pour ces cas, les anomalies 
annoncent la centrale en production, 
alors qu’elle ne l’est pas, ou vice-versa. 
Deuxièmement, des anomalies de dis-
torsion ont été considérées, où les don-
nées de production sont modifiées de 
manière lisse, comme illustré dans la 
figure  2 pour une centrale hydroélec-
trique de retenue. Troisièmement, des 
anomalies de rediffusion (data replay) 
ont été générées, où un attaquant a 
enregistré une série temporelle de pro-
duction pour la rejouer plus tard. Les 
anomalies « on/off » étant relative-
ment faciles à détecter, la suite de cet 
article se focalise sur les anomalies de 
distorsion et de rediffusion.

Afin de pouvoir évaluer la perfor-
mance des algorithmes, quatre cen-
trales hydroélectriques ont été sélec-
tionnées – deux centrales au fil de l’eau 
et deux centrales de retenue –, dont la 

production est modifiée environ un 
jour sur dix de manière lisse. L’objectif 
consiste à détecter ces anomalies aussi 
vite que possible. Il est évident que la 
détection ne peut se faire instantané-
ment – des anomalies lisses mettent un 
certain temps à se développer et donc 
à différer significativement de la 
courbe de puissance réelle (figure  2). 
La performance d’un algorithme est 
mesurée par le nombre d’anomalies 
non détectées (faux négatifs), le 
nombre de fausses alertes (faux posi-
tifs) et le temps moyen mis pour la 
détection.

Enfin, quatre différents algorithmes 
ont été entraînés et testés – k plus proches 
voisins, machines à vecteurs de support, 
forêt d’arbres décisionnels et réseau de 
neurones multicouches (MLPC). C’est 
ce dernier algorithme qui a donné les 
meilleurs résultats, et ceux-ci sont expli-
qués plus en détail ci-après.

Influence de la taille  
de l’ensemble d’entraînement
Dans un premier temps, les travaux se 
sont concentrés sur l’évolution des per-
formances de l’algorithme  MLPC en 
fonction de la taille de l’ensemble d’en-
traînement. Les sept anomalies considé-
rées couvrent un total de 100 à 130  pas 
de temps, et la figure  3 montre le nom
bre de faux positifs et de faux négatifs. 
La détection de ces anomalies sur une 
centrale au fil de l’eau est parfaite avec 
un entraînement sur 90 % du jeu de don-
nées de vérité terrain. Ceci n’est pas inat-
tendu, la production de ces centrales 
étant presque constante sur une journée. 
La détection est plus difficile sur une 
centrale de retenue, à la production 
beaucoup plus fluctuante. Néanmoins, 
les résultats présentés dans la figure  3 
suggèrent qu’un entraînement suffisam-
ment long permettrait d’atteindre des 
performances satisfaisantes.

Reconnaissance des anomalies 
à temps
Pour qu’un algorithme soit considéré 
comme efficace, il n’est néanmoins pas 
nécessaire que tous les pas de temps 
d’une anomalie soient identifiés. Les 
anomalies lisses considérées mettent du 
temps à se développer et ne sont pas pro-
blématiques du point de vue de la sécurité 
du réseau tant que la puissance annoncée 
reste proche de la production réelle. La 
détection est donc considérée comme 
couronnée de succès si une anomalie est 
détectée suffisamment tôt, c’est-à-dire 
avant que la puissance annoncée diffère 
significativement de la puissance réelle.

Les mesures de performance des 
algorithmes développés au cours de ce 
projet sont présentées pour des cyber
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Jours détectés Centrale de  
retenue no 66

Centrale de  
retenue no 127

Centrale au fil de 
l’eau no 43

Centrale au fil de  
l’eau no 57

7 3,3  ts – 30,0 % – 14,8  MW 3,2  ts – 49,1 % – 14,1  MW N/A N/A

6 2,6  ts – 32,5 % – 17,5  MW 3,2  ts – 49,1 % – 14,1  MW 0,3  ts – 3,7 % – 2,5  MW N/A

5 3,7  ts – 162,5 % – 34,0  MW 2,7  ts – 45,1 % – 16,7  MW 0,3  ts – 3,7 % – 2,5  MW 0,6  ts – 4,6 % – 1,3  MW

Figure 3  Performance de l’algorithme MLPC pour une cyberattaque de distorsion sur la production d’une centrale hydroélectrique de 

retenue (à gauche) et au fil de l’eau (à droite).

Tableau 1  Performances de l’algorithme MLPC en fonction du nombre de détections 

pour des anomalies de distorsion de 50 % d’amplitude relative sur les quatre centrales de 

production étudiées. Le jeu de données test est constitué de 7  jours attaqués.

Tableau 2  Performances de l’algorithme MLPC en fonction du nombre de détections 

pour des anomalies de rediffusion sur les quatre centrales de production étudiées. Le jeu 

de données test est constitué de 7  jours avec anomalies pour les centrales no 66 et 127, de 

6  jours pour la centrale no 43 et de 5  jours pour la no 57. F
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attaques de distorsion et de rediffusion 
dans les tableaux  1 et  2 respective-
ment. Les performances sont mesu-
rées en fonction du nombre d’anoma-
lies détectées, du temps moyen 
nécessaire pour les détecter (en 
nombre de pas de temps, indiqué par 
« ts » pour « time step ») ainsi que des 
déviations absolue et relative (en pour-
cent) entre les puissances réelle et 
annoncée au moment de la détection. 
Des quatre centrales de production 
considérées, deux sont des centrales 
de retenue  (no 66 et 127), et deux des 
centrales au fil de l’eau (no 43 et 57).

On remarque premièrement que 
seules quelques attaques ne sont pas 
détectées comme telles, et ce, unique-
ment pour la centrale de retenue no 66, 
particulièrement fluctuante. Deuxiè-
mement, les anomalies sont détectées 
rapidement, après quelques pas de 
temps seulement. La déviation relative 
de la production annoncée atteint au 
maximum 7,6 % pour les centrales au fil 
de l’eau. Pour les centrales à retenue, 
les déviations peuvent se superposer à 
des productions très faibles, ce qui aug-
mente la déviation relative. Dans tous 
les cas, des déviations correspondant à 
moins de 1 % de la puissance totale 
produite/consommée sur le réseau 
suisse sont déjà détectées, donc bien 
avant que l’attaque ne puisse être véri-
tablement problématique.

Perspectives
Ce bref compte rendu montre le poten-
tiel du machine learning dans l’aide à la 
détection de cyberattaques de trompe-
rie annonçant des données opération-
nelles fausses à un opérateur de réseau 
électrique. Seuls les résultats de l’algo-
rithme le plus prometteur – un MLPC – 
ont été présentés. Tout indique qu’un 
renforcement de la phase d’entraîne-
ment permettrait d’atteindre des résul-
tats d’alerte fiables – identifiant toutes 
les attaques avec relativement peu de 
fausses alertes. Ces résultats ne sont 
pas spécifiques au modèle considéré, 
d’autres résultats de qualité compa-
rable ayant été obtenus pour d’autres 
modèles de réseau, en particulier ceux 
de SimBench [4].

Le projet présenté dans cet article est 
toujours en cours de finalisation, et il 
devrait être possible de parfaire les per-
formances de l’algorithme  MLPC uti-
lisé en augmentant la taille du jeu de 
données d’entraînement. La difficulté 
consiste à générer des données synthé-
tiques réalistes, en particulier sans cor-
rélations excessives pouvant favoriser 
artificiellement les algorithmes de 
machine learning. L’accès à des don-
nées réelles permettrait de contourner 
cette difficulté, le but ultime étant de 
déployer les algorithmes de détection 
développés en situation et en temps 
réels. 

Finalement, l’angle proposé dans cet 
article a été celui de la cybersécurité. À 
noter toutefois que cet algorithme 
détecte des anomalies, quelle que soit 
leur origine. En particulier, des erreurs 
techniques de transmission de données 
sont tout aussi bien détectées que celles 
résultant d’une cyberattaque.
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Bei Täuschungsangriffen im Internet gibt das IT-Netzwerk 
falsche Informationen über den Betriebszustand eines 
Stromnetzes weiter. Dies kann zu Fehlreaktionen des Be-
treibers führen, die im Extremfall einen Blackout verursa-
chen können. Solche Angriffe können jedoch mit Machine-
Learning-Algorithmen erkannt werden, wie ein Projekt an 
der HES-SO Wallis gezeigt hat.

Im Projekt wurden Algorithmen zur Erkennung von Ano-
malien in den vom Netzbetreiber erhaltenen Daten über den 
Betriebszustand des Netzes entwickelt und getestet. Da 
echte Betriebsdaten schwer zu beschaffen sind, wurde ein 
Modell des Schweizer Swissgrid-Höchstspannungsnetzes 
synthetisch erstellt und Zeitreihen der Stromerzeugung und 
-entnahme auf jedem Bus des Netzes generiert. 

In diese Datensätze wurden verschiedene Arten von Ano-
malien eingefügt: unter anderem Verzerrungsanomalien, 
bei denen die Produktionsdaten verändert wurden, und 
Replay-Anomalien, bei denen ein Angreifer eine Produkti-

onszeitreihe aufzeichnete, um sie später wieder abzuspie-
len. Dann wurden vier verschiedene Algorithmen trainiert 
und mit den Produktionsdaten von zwei Laufwasser- und 
zwei Speicherkraftwerken getestet.

Der MLPC-Algorithmus (Multilayer Neuronal Network) 
lieferte die besten Ergebnisse, insbesondere mit einer per-
fekten Erkennung von Verzerrungsanomalien bei der Pro-
duktion eines Laufwasserkraftwerks, sofern die Grösse des 
Datensatzes für das Training ausreichend gross ist. Nur we-
nige Angriffe wurden nicht als solche erkannt, und das auch 
nur bei einem besonders schwankenden Speicherkraftwerk. 
In allen Fällen werden bereits Abweichungen festgestellt, die 
weniger als 1 % der gesamten im Schweizer Netz erzeugten/
verbrauchten Leistung entsprechen, also lange bevor der 
Angriff wirklich problematisch sein kann. Ausserdem deutet 
alles darauf hin, dass eine verstärkte Trainingsphase zu zu-
verlässigen Warnergebnissen führen würde, die alle Angriffe 
mit relativ wenigen Fehlalarmen identifizieren würden.

Cyberangriffe auf Stromnetze
Erkennung von IT-Anomalien durch Machine Learning
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