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Vehicle-to-Grid fiir
die Dekarbonisierung

Die Rolle von Daten und sicherem Datenaustausch | Elektrofahrzeuge kénnen
mittels Vehicle-to-Grid-Anwendungen wertvolle Dienste anbieten. Damit diese
Netzdienstleistungen bereitgestellt werden kdénnen, werden Daten bendtigt.
Welche Anforderungen gelten, um die Herausforderungen beim Zugriff, der
Nutzung und dem Austausch von Fahrzeug- und Fahrerdaten zu meistern?

BENJAMIN BOWLER, SEVERIN NOWAK, ANTONIOS PAPAEMMANOUIL

ie Elektrifizierung des Ver-
D kehrssektors erhoht den Strom-
bedarf und stellt die Netze vor
Herausforderungen. Eine Schweizer
Fallstudie zeigt, dass das Netz eine
Durchdringung von 16 % von Elektro-
fahrzeugen (electric vehicles, EV) ohne
Koordination bewiltigen kann, aber
bei einer Durchdringung von iber
50 % wiirden die Umspannwerke selbst
bei optimaler, koordinierter Ladung
uberlastet [1].
Aber Elektrofahrzeuge stellen auch
eine Chance fiir das Stromnetz dar.
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Der Europiische Verbund der Ubertra-
gungsnetzbetreiber (Entso-E) hat sie
als eine leistungsstarke Ressource fiir
Flexibilitdt im Stromsystem positio-
niert. Dies kann durch die Implemen-
tierung der «Vehicle-to-Grid»-Techno-
logie (V2G) erreicht werden [2], bei der
Fahrzeuge bidirektional geladen wer-
den. Jingste Forschungsergebnisse
zeigen bemerkenswerte wirtschaftli-
che und betriebliche Vorteile von V2G,
z.B. die Bereitstellung von Flexibili-
tatsdiensten und dezentraler Speiche-
rung fiir Verteilernetzbetreiber (VNB),

wie auch die Teilnahme an Netzdienst-
leistungsmirkten fiir Ubertragungs-
netzbetreiber (UNB) [3]. Diese Vorteile
konnen genutzt werden, um Netzver-
stirkungen aufzuschieben und die
Einspeisung erneuerbarer Energien ins
Netz zu maximieren [4].

Bei der Implementierung von V2G
miissen nicht nur die elektrischen
Aspekte des Ladens und Entladens
berticksichtigt werden, sondern auch
datenbezogene Aspekte wie die Daten-
interoperabilitit zwischen Geriten
und Akteuren, die Wahrung des Daten-
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schutzes und die Sicherheit kun-
denspezifischer Daten. Beispielsweise
bei Prognosen, bei denen die Variabi-
litat von Standort und Ladezustand
(state of charge, SoC) der Fahrzeuge
beriicksichtigt werden muss, muss
auch die Datenkomplexitit bewailtigt
werden. Der V2G-Markt befindet sich
zudem noch in einem frithen Entwick-
lungsstadium und ist daher beziiglich
Datenprotokollen stark fragmentiert.
All dies sind Herausforderungen fiir
die Umsetzung von V2G in der Praxis.

Mehrere Forschungsprojekte sind in
der Schweiz und international im
Gange, um die Praktikabilitdt und
Wirtschaftlichkeit von V2G zu erho-
hen. Eines davon ist das vom BFE
geforderte Projekt «EVFlex - Netz-
dienliche Flexibilititsaggregation von
Elektrofahrzeugen», das das Daten-
management, die algorithmische Basis
und Simulationswerkzeuge fiir die
grossflachige Aggregation von Elektro-
fahrzeugen fiir V2G entwickelt, damit
die Elektrofahrzeuge den Netzbetrei-
bern iiber Flexibilititsaggregatoren
Netzdienstleistungen anbieten kon-
nen. Der Fokus bei EVFlex liegt auf
dem Zugang, dem Austausch, der Ver-
arbeitung und der Nutzung von Daten
zwischen mehreren Marktteilnehmern
im V2G-Kontext sowie auf der Model-
lierung der Wirksamkeit von Flotten-
fahrzeugen fiir die Bereitstellung von
Netzdienstleistungen. EVFlex mochte
eine Grundlage fiir die kiinftige Teil-
nahme von Elektrofahrzeugen an den
Netzdienstleistungsmarkten schaffen,
insbesondere fiir die Primédr- und
Sekundirregelung (auf Ubertragungs-
netzebene) und das Netzengpass-
management (auf Verteilnetzebene).

In diesem Artikel werden V2G-An-
wendungen aus der Sicht des Datenzu-
griffs und der Datennutzung diskutiert,
wobei die Arbeit vom Projekt EVFlex
als Leitfaden verwendet wird. Die
Datenanforderungen fiir die Bereitstel-
lung dieser Funktionalitit werden
erlautert, praktische Herausforderun-
gen bei der Nutzung von Daten fiir V2G
werden untersucht und es wird aufge-
zeigt, wie sich diese Aspekte in Zukunft
entwickeln konnten.

Das Elektrofahrzeug als Teil

der Losung

Netzbetreiber sind fiir den stabilen,
zuverldssigen und effizienten Betrieb
der Netze gemiss den Stromqualitits-
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Bild 1 Uberblick iiber mégliche Akteure und Schnittstellen fiir V2G-Anwendungsfille.

vorschriften verantwortlich. Eine
Hauptaufgabe dabei ist das Gleichge-
wicht zwischen Erzeugung und Ver-
brauch. Dabei sind Netzbetreiber auf
Netzdienstleistungen von Ressourcen
angewiesen, die bei Bedarf abgerufen
werden konnen.

Im Ubertragungsnetz gibt es etab-
lierte Mirkte fiir die Beschaffung von
Netzdienstleistungen. Auf Verteilnetz-
ebene werden solche Flexibilitéts-
markte erst aufgebaut. Die lokale Opti-
mierung der Energieressourcen (z.B.
hinter dem Zihler) hat auch das Poten-
zial, den zuverldssigen und effizienten
Betrieb des Systems neben koordinier-
ten Netzdienstleistungsmarkten zu
unterstiitzen.

Es wird erwartet, dass sich V2G zur
wertvollsten Technologie fiir Netz-
dienstleistungen im Smart Grid entwi-
ckeln wird [5]. Studien haben gezeigt,
dass V2G im Vergleich mit anderen
Kurzspeicher-Technologien einige Vor-
teile bietet: tiefe Speicherkosten,
schnelle Reaktion und hoher System-
wirkungsgrad. Im Gegensatz zu statio-
ndren Speichern hiangt die Verfiigbar-
keit von V2G-Systemen jedoch von den
Fahrzeugbesitzern und ihrem Fahrver-
halten ab. Dies erschwert die Einfih-
rung und erfordert neue Ansitze, um
das volle Flexibilitatspotenzial von
Elektrofahrzeugen auszuschopfen.

Die V2G-Funktionalitdt wird durch
bidirektionale Ladegerite erreicht, die
in der Lage sind, EV-Batterien zu laden
und zu entladen, typischerweise iiber
eine Gleichstromverbindung zwischen
EV und Ladegerit. Solche Ladegerite
ermoglichen das fernsteuerbare Laden
und Entladen von Fahrzeugbatterien.
Im Gegensatz dazu ermdglicht Smart

Charging (V1G) ein ferngesteuertes
Laden nur in eine Richtung, also eine
aktive Steuerung der Last. Sowohl V2G
als auch Vi1G koénnen die Auswirkun-
gen des Ladens von Elektrofahrzeugen
aufdas Netz minimieren und Flexibili-
tatsdienste bereitstellen. Da das Flexi-
bilitatspotenzial von V2G grosser ist,
wird es in diesem Artikel nédher
betrachtet.

Zusammenarbeit ist ein Muss

Damit EV-Flotten in Flexibilititspools
aufgenommen werden konnen, miissen
Daten vor, wahrend und nach der Akti-
vierung der Flexibilitat zwischen den
Interessengruppen ausgetauscht wer-
den. Bild 1 zeigt die Schnittstellen in
einem V2G-Szenario und eine mogli-
che Organisation der Datenfliisse zwi-
schen den Akteuren. Je nach Anwen-
dungsfall kann es zu Abweichungen zu
dieser Konfiguration kommen.

In EVFlex sind die Hauptakteure
der Stromnetzbetreiber (VNB oder
UNB), der Netzdienstleistungsaggre-
gator (Grid Services Aggregator, GSA),
der EV-Flottenbetreiber (Fleet Opera-
tor, FO), der Ladestationsbetreiber
(Charge Point Operator, CPO) sowie
das EV. Der CPO verwaltet den Lade-
vorgang fiir Elektrofahrzeuge. Zu den
CPO-Kunden konnen eMobility-
Dienstleister wie FO gehoren, die wie-
derum die Beziehungen zu den Fah-
rernvon Elektrofahrzeugen verwalten.
Fir V2G-Anwendungen verlassen sich
CPO und FO auf einen GSA, um an
den Netzdienstleistungsmarkten teil-
zunehmen, die wiederum vom Netz-
betreiber betrieben werden. Der GSA
wird fiir die Bereitstellung von
EV-Ressourcen kompensiert, die von
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Daten Typische Datenherkunft Dateneigentiimer Nutzen fiir Netzdienstleistung

Status von EV Ladestation fiir Elektrofahrzeuge Ladestationsbetreiber (CPO) Gibt an, ob ein Elektrofahrzeug

angeschlossen ist

Ladezustand Elektrofahrzeuge (EV) Fahrzeughersteller oder -besitzer Verfligbare Leistung und Energie fiir den

Einsatz in Netzdienstleistungen

Art des Elektrofahrzeugs EV (z.B. anhand von Fahrzeugidentifika-

tionsnummer)

Fahrzeughersteller oder -besitzer Kann die Batteriekapazitat und die erwartete

Reaktion auf einen Befehl bestimmen

Vorhersage Verfiigbarkeit EV Verschiedene, z.B. historische Nutzungspro-

file, Buchungsdaten, Prognosen

Verschiedene, aber hauptsachlich
Fahrzeugbesitzer oder CPO

Zeigt die zukiinftige Moglichkeit an, dass EV
Dienstleistungen erbringen kénnen

30

Aktuelle und zukiinftige Sollwerte

Ladestation fir EV

Ladestationsbetreiber (CPO)

Ausfiihrung der Netzdienstleistung

Echtzei des Lei Ladestation fur EV Ladestationsbetreiber (CPO) Reaktionszeit von EV auf Befehle, Erfiillung
Kriterien fur Netzdienstleistung
Historische M des Lei Ladestation fur EV Ladestationsbetreiber (CPO) Verifizierung und Abrechnung

Geografische Lage der Ladestation

Ladestation fir EV

Ladestationsbetreiber (CPO)

Unterstiitzung lokaler Netze, insbesondere fiir
DSO-Anwendungsfalle

Tabelle 1 Wichtige Datenelemente in V2G fiir die Anwendungsfalle der primaren und sekundaren Steuerung.

CPO und FO fiir die Netzdienstleis-
tungsmarkte zur Verfligung gestellt
werden. Der GSA koordiniert die Akti-
vierung und Vergiitung der EV-Res-
sourcen als Reaktion auf Signale des
Netzbetreibers. Wenn kleine Ressour-
cen wie Elektrofahrzeuge fiir Netz-
dienstleistungen verwendet werden,
werden diese durch den GSA in einem
virtuellen Kraftwerk gepoolt: Virtu-
elle Kraftwerke konnen aus einer
Kombination von Verbrauchs- und
Erzeugungseinheiten wie Wirme-
pumpen, kleinen Backup-Kraftwer-
ken, Speichersystemen, V2G-Syste-
men usw. mit mehreren Ein- und
Ausspeiseknoten auf Netzebene 5 oder
7 bestehen.

Daten, Daten, iiberall

Die wichtigsten Datenelemente sind in
Tabelle 1 aufgefiihrt. Die Mindestan-
forderung beim Einsatz von Elektro-
fahrzeugen in einem Flexibilitdtspool
besteht darin, zu wissen, ob sie aktuell
fiir Flexibilitatsdienste verfiigbar sind,
und wie ihre Verfiigbarkeit kiinftig
aussieht.

Mit dem aktuellen Anschlussstatus
kann festgestellt werden, welche Fahr-
zeuge disponiert werden konnen. Der
zukiinftige EV-Anschlussstatus ist fiir
bestimmte Anwendungsfille nétig,
z.B. um in UNB-Netzdienstleistungs-
markten mitbieten zu konnen, oder um
gleichzeitig die Einhaltung der techni-
schen Anforderungen der Netzdienste
zu gewihrleisten und einen ausrei-
chenden Ladezustand bei der Abfahrt
des EV sicherzustellen.

Als Betreiber eines virtuellen Kraft-
werks (VPP) spielt der CPO eine zen-
trale Rolle, denn er stellt dem Aggre-
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gator (GSA) Elektrofahrzeuge als
«virtuelle Batterie» fiir Netzdienst-
leistungen zur Verfiigung. Dazu muss
der CPO Datenanalysen und -progno-
sen unter Beriicksichtigung der Lade-
profile und des Fahrverhaltens der
EV-Nutzer durchfiithren, damit die
Energiefliisse und der Ladebedarf von
Autos optimiert und auf Anfragen zur
Bereitstellung von Netzdienstleistun-
gen reagiert werden kann.

Mit modernen Datenanalysen kon-
nen sowohl der CPO als auch der Agg-
regator das Betriebsmanagement einer
Elektrofahrzeugflotte planen und ver-
bessern, um die Vorteile fir die Fahr-
zeugbesitzer und fiir die restlichen
Marktteilnehmer zu optimieren.

Fir die Ausfiilhrung der V2G-
Dienste miissen Sollwerte zwischen
Netz und Elektrofahrzeug iibertragen
werden. Die Primir- und Sekundir-
regelung erfordert die Ubertragung
eines Befehls, beispielsweise das Ein-
stellen einer positiven/negativen
Ladeleistung oder eines positiven
Ladestroms und die periodische
Abfrage des Status der Ladestation
und des Elektrofahrzeugs.

Echtzeitmessungen des Stromflus-
ses vom Elektrofahrzeug zum Netz
(oder umgekehrt) miissen dem GSA
und den Netzbetreibern zur Verfi-
gung gestellt werden, damit sie die
Anlagen tberwachen und bei Bedarf
die Fahrzeuge neu disponieren kon-
nen. Diese Datenpunkte miissen von
der Ladestation an den Aggregator
gesendet werden, entweder Uber den
CPO oder direkt. Die Messungen wer-
den auch zur Vergilitung der reservier-
ten und gelieferten Flexibilitdten ver-
wendet.

Herausforderungen bei der
Datenverarbeitung

Um Elektrofahrzeuge zu aggregieren
und Netzdienste bereitzustellen, miis-
sen wichtige Datenaspekte beriicksich-
tigt werden. Dazu gehoren die Wah-
rung des Schutzes kundenspezifischer
Daten, die Handhabung der Komplexi-
tit von Prognosen, an denen mehrere
Parteien beteiligt sind, und die Bewil-
tigung von Dateniibertragungsvolu-
men, insbesondere beziiglich der
hohen Variabilitit des Standorts und
des Ladezustands (SoC) von EV-Res-
sourcen.

Datenschutz

Die Datenschutz-Grundverordnung
(DSGVO) gilt fir alle Unternehmen,
die personenbezogene Daten von euro-
paischen Blirgerinnen und Biirgern
nutzen. Im Jahr 2022 traten neue
Schweizer Vorschriften in Kraft, die
viele der Grundsatze der DSGVO tiiber-
nehmen. Die schweizerischen und
europdischen Vorschriften sind fir
V2G relevant.

Daten, die fiir V2G benotigt werden,
konnen personenbezogen und nicht
personenbezogen sein. Der Kern des
Dispatch-Mechanismus bendtigt
EV-Statusdaten. Zudem muss ein Fle-
xibilitatsanbieter oder ein Aggregator
die Verfiigbarkeit von Elektrofahrzeu-
gen fiir Ausschreibungszwecke prog-
nostizieren, deren Daten als perso-
nenbezogen angesehen werden kon-
nen, je nachdem, wie eng sie mit einer
bestimmten personenbezogenen Ak-
tivitat verkniipft sind. Energiever-
brauchsdaten werden eindeutig als
personenbezogene, sensible Daten
kategorisiert. Der EV-Standort konnte



auch dazu verwendet werden, um Al-
gorithmen fiir die Vorhersage von
Fahrrouten und damit der verbrauch-
ten Energie zu trainieren. Diese sen-
siblen Informationen miissen auf-
grund einer moglichen Datenschutz-
verletzung vorsichtig behandelt wer-
den.

Datensicherheit

Die DSGVO verlangt von Firmen, dass
sie liber Prozesse verfiigen, um bei
Datenschutzverletzungen reagieren zu
konnen. Die Sicherheitsaspekte gehen
jedoch weit iiber die DSGVO hinaus.
Eine umfassende Analyse potenzieller
Sicherheitsrisiken und Minderungs-
massnahmen wiirde den Rahmen die-
ses Artikels sprengen, dennoch werden
folgende Aspekte fiir die zukiinftige
Implementierung von V2G [6] empfoh-
len:
® Verschliisselung und Anonymisie-
rung sensibler Daten,
® Schutz von offentlich zugéinglichen
Geriten, um den physischen Zugriff
zu kontrollieren und das Risiko von
Remote-Angriffen zu verringern,
® Sicherheitspriifungen, -sicherung,
-konformitétspriifungen und -zerti-
fizierungen,
® Integration von Redundanz, um
zukinftige Updates zu ermdglichen,
z.B. durch die Bereitstellung von
Speicherspielraum, um ressourcen-
intensivere Sicherheitsprotokolle zu
berticksichtigen.
Da das Stromnetz zu den kritischen
Infrastrukturen gehort, die vor Angrif-
fen geschiitzt werden miissen, sind
diese Empfehlungen wichtig.

Komplexitit der Prognose

Prognosen konnen von mehreren
Stakeholdern durchgefiithrt werden.
Aus Sicht des Datenschutzes ist es am
einfachsten, wenn der Flottenbetreiber
den Algorithmus ausfiihrt, da er die
meisten bendtigten Daten sammelt.
Ein Data Warehousing in anderen
Clouds wiirde nicht stattfinden. Dazu
wire es sinnvoll, alle Kunden-IDs zu
anonymisieren, um Prognosealgorith-
men mit anonymisierten Datensdtzen
trainieren zu konnen. Andere Stakehol-
der konnten dann auch Prognosen
durchfiithren, ohne Datenschutzricht-
linien zu verletzen.

Mit steigendem Bedarf an genaue-
ren Prognosen steigt auch die Komple-
xitdt der Prognosen selbst. Ein fortge-

schrittener Prognosealgorithmus kann
die Verfligbarkeit und den Ladezu-
stand eines bestimmten Elektrofahr-
zeugs vorhersagen, indem ein Progno-
semodell aus vergangenen Buchungen,
Ladezustand, zuriickgelegter Distanz
und Kunden-ID lernt. Zusatzlich kann
so die individuelle Fahrzeugnutzung
bestimmter Benutzer berticksichtigt
werden. Dies kann jedoch sowohl zu
Datenschutz- als auch zu Datenvolu-
menproblemen fiihren.

Datenverarbeitung wahrend
des Dispatching

Bei der Planung und Durchfiihrung
von V2G gibt es einen Kompromiss
zwischen der Haufigkeit, mit der
Daten geteilt werden, und der Effekti-
vitit des Dispatchings, das vom GSA/
CPO durchgefiihrt wird. Wenn alle
Daten bei einer Anderung an den
GSA/CPO weitergeleitet werden (z.B.
wenn eine neue Buchung beim Flot-
tenmanager eingeht), kann der GSA/
CPO die Elektrofahrzeuge bei Bedarf
mit hoher Erfolgswahrscheinlichkeit
steuern. Wenn der GSA/CPO jedoch
ohne genaue Angaben zur Fahrzeug-
verfiigbarkeit versuchen muss, Elek-
trofahrzeuge zu steuern, und diese
meist nicht wie geplant reagieren, oder
wenn der Ladezustand einiger Elek-
trofahrzeuge unbekannt ist, steigt das
Risiko fiir den GSA/CPO. Insbeson-
dere bei der Primirregelleistung, wo
die Anforderungen an die Reaktions-
zeiten vorgegeben und die Servicever-
trage verbindlich sind, sobald eine
Dienstleistung vertraglich vereinbart
wurde, ist dies ein Risiko. Forschungs-
arbeiten haben empfohlen, dass Flot-
tennutzungsdaten kontinuierlich ge-
sammelt werden, wobei Aggregatoren
empfohlen wird, Daten mindestens
ein Jahr lang aufzubewahren, um die
Netzdienstleistungen wirksam liefern
und dies auch im Nachgang belegen zu
konnen [7].

Je nach Art der Datenverbindung zur
Ladestation muss moglicherweise auf
einen Kompromiss zwischen dem
finanziellen Nutzen des Angebots der
Netzdienstleistungen und den Kom-
munikationskosten geachtet werden.
So berichtete Greenflux beispiels-
weise, dass nach eigenen Berechnun-
gen ein Datenvolumen von liber 6 MB
pro Monat das Geschiftsmodell fiir
den Smart-Charging-Anwendungsfall
negativ beeinflussen wiirde [8]. Die
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Latenz der Datenkommunikation und
die Fihigkeit, auf Dispatch-Anfragen
reagieren zu konnen, sind ebenfalls
entscheidend - aktuelle Protokolle wer-
den entsprechend angepasst.

EVFlex: Bewertung der
Interoperabilitit

Im EVFlex-Projekt wurden diverse
V2G-Protokolle analysiert. Mehrere
Kombinationen eignen sich, um
Daten und Steuersignale zwischen
den beteiligten Systemen zu iibertra-
gen. Die Implementierungen bei
Pilot- und Demonstrationsprojekten
variieren dabei stark, wobei oft prop-
rietdre Software verwendet wird, um
Befehle zwischen Protokollen zu kon-
vertieren. Gemadss Analysen in
EVFlex konnte kein Protokoll
bestimmt werden, das im gesamten
System verwendet werden kann. Der-
zeit scheint es notwendig zu sein,
Schnittstellen zu verwenden, auf
denen benutzerdefinierte Software
ausgefiihrt wird, um Nachrichten mit
einem Protokoll zu empfangen, sie zu
interpretieren, bei Bedarf Entschei-
dungen zu treffen und sie mit einem
anderen Protokoll an den nichsten
Teilnehmer zu senden.

Trotzdem zeichnen sich einige Pro-
tokollkombinationen ab, die zu einer
De-facto-Standardarchitektur fiir V2G
werden konnen. EEBUS, OCPP, OCPI,
OSCP und OpenADR wurden im
Backend verwendet, ISO 15118-20 und
Chademo im Frontend. Besonders
OCPP 2.x and ISO 15118-20 entwickeln
sich hier zum Standard. IEEE 2030.5
wurde hauptsachlich in Kalifornien
verwendet und bietet Back-End- und
einige Front-End-Funktionen fiir Elek-
trofahrzeuge, die es unterstiitzen.

Alle untersuchten Protokolle unter-
stiitzen einige Mechanismen zur
Datensicherheit, Verschliisselung oder
Authentifizierung. Die State-of-the-
Art-Protokolle IEEE 2030.5, IEC 63110,
OpenADR, OCPP und EEBUS verwen-
den TLS-Verschliisselung und bieten
daher eine hohe Cybersicherheit.

In Bezug auf Datenschutzaspekte
hiangen die Daten, die fiir die Aggrega-
tion von Elektrofahrzeugflotten als
Flexibilitatsressourcen bendtigt wer-
den, primar von nicht personenbezoge-
nen Daten ab. Daher wird davon ausge-
gangen, dass der Kern des Dispatching
keine grosseren Probleme in Bezug auf
die DSGVO aufwirft.
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Schlussfolgerung Anwendungsfille. Die Testinfrastruk-
In diesem Artikel werden V2G-Anwen- | tur hilft dabei, den besten Ansatz fir
dungen aus der Sicht des Datenzugriffs | die Verwaltung des Datenflusses in
und der Datennutzung vorgestellt. Die | V2G zu definieren und sicherzustellen,
Analysen orientieren sich dabeianden | dass Elektrofahrzeuge ihren Teil dazu
Arbeiten des laufenden, vom BFE | beitragen konnen, die Energiewende
geforderten  Forschungsprojekts | zunetto-nullinder Schweiz und global
EVFlex. Einige der Datenanforderun- | zuunterstiitzen.

gen und praktischen Herausforderun-
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